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在R ed H at L inux 上实现的“防火墙”
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摘要: 本文讨论了在局域网建立安全体系的意义, 介绍了当前流行的“防

火墙”类型和结构, 就一个具体的网络拓扑模型, 基于已有的计费系统, 在

R ED HA T L INU X 操作系统上构筑“防火墙”.
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0　引　言

随着 In ternet 网络使用的普及和大量企业内部网及校园局域网的建立, 一方面, 给人们

提供了一种崭新的信息交互环境, 从根本上改变了获取信息的传统模式, 大量的信息被人

们所共享. 另一方面, 由于 In ternet 网络协议 (如 TCPöIP 协议等) 的安全机制及服务的缺

乏和脆弱, 威胁着网络用户的信息安全. 信息的安全隐患也存在于信息的传递和共享过程

中. 为防止非法用户利用网络系统的安全缺陷进行数据窃取、伪造和破坏, 必须建立信息

的安全体系.

防火墙就是一种行之有效的安全机制, 是局域网的一道安全防线, 它能够将局域网外

部的非法入侵访问拒绝于内部网络之外, 从而保护内部网络的数据和信息不被盗用和侵害.

1　防火墙的种类

“防火墙”是一种能够对外部网络与内部网络之间的访问信息进行控制的一组软、硬件

系统, 不同的“防火墙”有不同的侧重点.

1) 基于代理服务 (p roxy service) 的“防火墙”　它可以被看作是外部网络与内部网

络相互联系的代表, 它通常由 service 端程序和 clien t 端程序来构成. 这种 p roxy service 可

以使网络管理员对改善网络的安全特性有更大的能力. 同时, 由于它需要由 service 和 clien t

共同完成, 相当多的 p roxy service 要求用固定的 clien t 程序, 这也给软件开发者、网络管
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理员及用户带来很大的不便. 由于代理服务可采用不同的方式, 它所支持的协议规则也不

一样. 如应用代理网关型的主要组件是一台Bast ion Ho st, 内部网和外部网间的相互访问均

要通过Bast ion Ho st 上的代理进程来完成. 因为这些代理是处于应用层, 它们能充分利用

应用层的 telnet 、h t tp 、f tp 等协议提供的真实性校验信息加强校验性. 同样, 这些协议的

特指规则也能被代理进程所利用, 如它可以允许 f tp 通过网关 gets 文件, 而不能pu ts 文件.

再如电路层转发的“防火墙”, 它的功能与应用代理网关类似, 但由于它的代理是采用电路

转发而不是应用层的进程, 因此就失去了许多协议规则定义和许多处于应用层的 logg ing.

2) 基于包过滤 (packet f ilter) 形“防火墙”　它是根椐 IP 包的源地址、目地地址、源

po rt、目的po rt 及所定义的过滤规则来转发 IP 包. 因此, 它相当于一个路由器, 具有 IP 路

由的功能, 完成外部网站与内部网机器的身份核查及相互通信. 因为是采用 IP 地址核查身

份, 因此就无法区分采用合法 IP 地址的不同用户, 安全性就减低. 对用户来讲, 一般查觉

不到 packet f ilter 的存在, 具有较好的应用程序透明性.

2　网络拓扑和“防火墙”物理结构

按我院校园网一期工程规划, 将校园内部用户分配在四个不同的子网内, 其 IP 地址分

别为:

210143111513 　掩码为 2551255125510

210143111813 　掩码为 2551255125510

210143112513 　掩码为 2551255125510

210143112613 　掩码为 2551255125510

210143111213 (网络设备专用网段)

校园网“防火墙”安装在 In ternet 与 In tranet 的连接点上 (见图 1) , 可以提供 IP 地址

转换的功能, 使得内部网地址在对外部网访问时被修改为网关地址, 以便可对内部网络起

到保护作用. 网关主机采用H PE50 机器, 配置为 300M CPU , 64M B 内存, 4GB 增强 ID E

硬盘, 接有两块 10ö100M BA SE TX 网卡, 一个接口与内部网相连, 另一个接口通过 Ex terio r

rou ter 与 In ternet 相连. F irew all 跨接在两个不同的网段之间, 关闭它的路由选择, 就可使

内部网与外部网完全隔离, 不能相互通信.

3　在R ed hat linux 实现 f irew all

R ed hat linux 是一种能安装在X86 机上的真正多任务网络操作系统. linux 内核具有

支持桥的功能, 用该系统建立网络“防火墙”, 是一种经济实用的方案. 在 linux 系统中,

ip fw、ip fw adm 命令工具, 都可用来设置 f irew all 规则. 在 roo t 状态下, 它们可以增加、删

除、显示“防火墙”记帐及防护规则. 配置时要在öetcölilo . conf 文件中配置网卡信息、用

ifconfig [ 2 ]命令配置 in terfaces、配置路由建立一个 linux 的新 kernel. 以上工作在装入计费

系统时已完成.

配置完的机器:

　　　　　　　in terface　　　　 IP

　　　　　　　lo 127101011
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　　　　　　　etho 21014311261253

　　　　　　　eth1 2101431112136

　　　　　　　ra it ing (netw o rk packet fo rw ard ing ipv4)

　　　　　　　defau lt ga tew ay: 2101431112136

　　　　　　　defau lt ga tew ay device: etho

图 1　校园网拓扑图

F ig11　Cam pus net topolog ica l

in teface　　netw ok address　　netm ask　　　　　gatw ay

etho 210143112610 2551255125510 21014311261254

etho 210143111510 2551255125510 21014311151254

etho 210143112510 2551255125510 21014311251254

etho 210143111810 2551255125510 21014311181254

eth1 210143111210 2551255125510 2101431112136

eth1 0101010 0101010 21014311121253

这样该台H P 机就跨接到二个子网之间, 它既有路由功能, 又具有“防火墙”的功能.

4　制定 f irew all 规则

f irew all 规则主要有 IP 包的流量统计规则, 进入、外出数据包的控制规则等. 在我院校
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园网的网关机上进行了以下配置:

# ip fw adm 　2I　2f　 öö刷新过去定义的所有规则öö
# ip fw adm 2I 2a deny 2s 0101010ö0 2d 0101010ö0 2w etho öö关闭 ip fw adm 路由öö
# ip fw adm 2I 2i accep t 2s 210143112610ö24 2d 210143112612531ö32 2w etho

# ip fw adm 2I 2i accep t 2s 210143111510ö24 2d 210143112612531ö32 2w etho

# ip fw adm 2I 2i accep t 2s 210143111810ö24 2d 210143112612531ö32 2w etho

# ip fw adm 2I 2i accep t 2s 210143112510ö24 2d 210143112612531ö32 2w etho

öö根据需要配置, 允许校园网内部的用户通过 etho 的 in terface 进入 in ternetöö
配置完的命令, 放在一个 ip flist. ip f 的文件中, 并在开机时启动它. 一个行之有效的

“防火墙”就建成了.
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A F irewall Is Set up at the Red Hat L inux
Operation System
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Abstract: T he sign if icance of bu ild ing a safety system at the reg iona l netw o rk is described,

and types and structu re of a popu lar f irew all a re ep itom ized in th is paper. A nd then, a

p ract ica löspecif ic topo log ica l m odel is app lied on the firew all, based on the R ED HA T

L INU X opera t ion system and chargeab le system.
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