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!"#$%&’(（)’#*!&#’+）应用程序，被认为是 ,!)-.
中实现包过滤功 能 的 第 四 代 应 用 程 序 。 第 一 代 是

,!)-./内核 012 版本所使用的 3&$)/45. 从 6789:;<=
中移植过来的 !"*>。在 ?1@ 版的内核中，A5(9B5( 和

其他一些程序员对 !"*>进行了扩展，并 且 添 加 了

!"*>$CD 用 户 工 具 。 在 ?1? 版 内 核 中 ， E-((’&&和
F!GH$’&9;’-&!)I做了一些非常重要的改进，在该内

核 中 ， E-((’&&添 加 了 帮 助 用 户 控 制 过 滤 规 则 的

!"GH$!)(工具。现在，E-((’&&又完成了名为 )’#*!&#’+
的内核框架。

)’#*!&#’+的目的是为用户提供一个专门用于包

过滤的底层结构，并且用户和开发人员可以将其建

在 ,!)-.内核中。而 !"#$%&’(是一个内建在 )’#*!&#’+
框架中的模块，它可以让用户访问内核过滤规则和

命令。事实上 !"#$%&’(和 !"GH$!)(非常相似。

29999)’#*!&#’+结构框架

)’#*!&#’+是 ,!)-.?JK 内核中实现包过滤 L包处理

L;3M 等功能的框架。当前的 )’#*!&#’+框架在 <NOK、
<NOP及 8Q4)’# 等网络协议栈中被实现，它比以前

任 何 一 版 ,!)-.内 核 的 防 火 墙 子 系 统 都 要 完 善 强

大，提供了一个抽象、通用化的框架，包含以下 R
部分：

（2） 为 每 种 网 络 协 议 （<NOK、<NOP、8Q4)’#
等）定义一套钩子函数（<NOK中定义了 S 个钩子函

数）T这些钩子函数在数据包流过协议栈的几个关

键点时被调用。在这几个点中，协议栈将数据包及

钩子函数标号作为参数来调用 )’#*!&#’+框架。

（?）内核的任何模块都可以对每种协议的一

个或多个钩子进行注册，实现挂接，这样当某个数

据包被传递给 )’#*!&#’+框架时，内核能检测出是否

有任何模块对该协议和钩子函数进行了注册。若注

册了，则调用该模块注册时使用回调函数，这样这

些模块就有可能检查、修改、丢弃该数据包或指示

)’#*!&#’+将该数据包传入用户空间的队列。

（R）传递给用户空间的数据包队列是异步地

进行处理。一个用户进程能检查、修改数据包，甚

至可以重新将该数据包通过离开内核的同一个钩子

函数中注入到内核中。

有了 )’#*!&#’+结构框架，内核网络代码中就不

再到处是混乱的修改数据包的代码了。基于 ?1? 内

核版本的 !"GH$!)(没有提供传递数据包到用户空间

的框架，则任何需要对数据包进行处理的代码都必

须运行在内核空间里，而内核编程非常复杂，并且

只能用 4 语言实现，这样容易出现错误并对内核稳

定性造成威胁。)’#*!&#’+结构框架能很好地避免这

种情况。图 2 为数据包流经 )’*#!#’+系统示意图。

<NOK共有 S 个钩子函数，分别为：

U2V9;WX<NXNEQXEY:M<;Z ，

U?V9;WX<NX,Y43,X<; ，

URV9;WX<NXWYE[3E8 ，

UKV9;WX<NXNY7MXEY:M<;Z ，

USV9;WX<NX,Y43,XY:M 。

数 据 包 从 左 边 进 入 系 统 ， 进 行 <N 校 验 以 后 ，

经过第一个钩子函数 ;WX<NXNEQXEY:M<;Z 进行处

理；然后就进入路由代码，路由代码决定该数据包

在 !"#$% 下用 "&’()*+, 构建防火墙
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摘 要 简要介绍了 ,!)-.中防火墙的发展概况，着重讲述了基于 ,!)-.9?1K 内核版本的 )’#*!&#’+

结构框架及 !"#$&%’(的使用方法，并给出相应的例子。
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是需要转发还是发给本机的；若该数据包是发给本

机的，则该数据经过钩子函数 !"#$%#&’()&#$! 处

理以后再传递给上层协议；若该数据包应该被转发

则 它 被 !*#$%#*’+,)+- 处 理 ； 经 过 转 发 的 数 据

包 经 过 最 后 一 个 钩 子 函 数 !*#$%#%’./#+’0/1!2
处理以后，再传输到网络上。

本 地 产 生 的 数 据 经 过 钩 子 函 数 !*#$%#&’ 3
()&#’0/ 处理以后，进行路由选择处理，然后经

过 !*#1%#%’./#+’0/1!2 处 理 ， 再 发 送 到 网 络

上。

内核模块可以对一个或多个这样的钩子函数进

行注册挂接，并且在数据包经过时，调用这些钩子

函数，从而模块可以修改数据包，并向 45678965:返

回如下值：

!"#)((;%/ 继续正常传输数据包；

!*#-+’% 丢弃该数据包，不再传输；

!*#./’&;! 模块接管该数据包，不要继续传

输该数据包；

!*#<0;0; 对该数据包进行排队（通常用于

将数据包传给用户空间进程处理）；

!*#+;%;)/ 再次调用该钩子函数。

=>>>>8?6@A95B数据包选择系统

在 &84CD=EF 内 核 中 ， 采 用 了 一 个 基 于 45678965:
框 架 的 数 据 包 选 择 系 统 ， 用 于 实 现 数 据 包 过 滤

（*8965:表），网络地址转换（!)/ 表）及数据包处

理（G@4H95表）功能。内核模块可以注册一个新的

规则表（/@A95），并要求数据包流经指定的规则表。

它 有 两 种 实 现 ： 8?6@A95B（ 1%IF） 及 8?J6@A95B

（1%IJ）， 两 者 都 基 于 相 同 的 库 和 基 本 上 相 同 的 代

码。在本文中，主要对 8?6@A95B进行讨论。8?6@A95B
是 8?KL@84B的 后 继 工 具 ， 但 却 具 有 更 强 的 可 扩 展

性 。8?6@A95B通 过 插 入 M删 除 M修 改 规 则 链 中 的 规

则 ， 可 以 对 所 有 的 1% 表 进 行 处 理 ， 包 括 "8965:，
!)/ 及 G@4H95>N 个表格，及以后扩展的表模块。它

支持插件以匹配新的参数和目标动作，因此对 4563
78965:的任何扩展都非常简单，仅仅需要编写一个完

成实际目标动作处理的模块和 8?6@A95B插件（动态

连接库）来添加所需要的一切。&84CD=EF 内核提供

的这 N 种数据包处理功能都基于 45678965:的钩子函

数和 1% 表。它们是独立的模块，却完美地集成到

由 456789565:提供的框架中。

=EO 包过滤

78965:表格不会对数据包进行修改，而只对数据

包进行过滤。8?6@A95B优于 8?KL@84B的一个方面就是

它 更 为 小 巧 和 快 速 。 8?6@A95B通 过 钩 子 函 数

!*#1%#&’ ()&#1 ! P>!*#1%#*’+,)+- 及 !*#1%#&’3
()&#’0/ 接入 45678965:框架，因此对于任何一个数

据包只有一个地方对其进行过滤，这相对 8?KL@84B
来说是一个巨大的改进，因为在 8?KL@84B中任一个

被转发的数据包都要遍历 N 条链。

=E= >!)/
>>>>>>>>!)/ 表 格 监 听 N 个 45678965:钩 子 函 数 ：

!*#1%#%+;#+’0/1!2 ， !*#1%#%’./#+’0/1!2 及

!*#1%#&’()&#’0/ 。 !*#1%#%+;#+’0/1!2 实 现

对需要转发 的 数 据 包 的 源 地 址 进 行 地 址 转 换 ； 而

!*#1%#%’./#+’0/1!2 则 对 需 要 转 发 的 数 据 包 的

目的地址进行地址转换。对于本地数据包的目的地

图 O>>>>数据包流经 45678965:系统示意图

输入包 QOR + ’0/ ; QNR QFR 输出包

+’0/;

Q=R QSR
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址 的 地 址 转 换 则 由 !"#$%#&’()&#’*+ 来 实 现 。

!)+ 表格不同于 ,-./01表格，因为只有新连接的第

一个数据包将遍历表格，而随后的数据包将根据第

一个数据包的结果进行同样的转换处理。!)+ 表格

用于源 !)+ 、目的 !)+ 、伪装（其是源 !)+ 的一

个 特 例 ） 及 透 明 代 理 （ 其 是 目 的 !)+ 的 一 个 特

例）。

234 5数据包处理（%6780/5596:;.-:;）

<6:;.0 表 格 在 !,#=%#%>?#>’*+=!@ 和

!,#=%#&’()&#’*+ 钩子中进行注册。使用 <6:;.0
表可以实现对数据包的修改，或给数据包附上一些

带外数据。当前 <6:;.0表支持修改 +’A 位及设置

B8C的 :D961E字段。

45555-F/6C.0B基本用法

-F/6C.0B命令基本上包含如下 G 部分：

（ H） 希 望 工 作 在 哪 个 表 上 （ ,-./01、 !)+ 、

<6:;.0）；

（2）希望使用该表的哪个链（=!%*+ 、’*+ I
%*+ 、,’>J)>K ）；

（4） 进 行 的 操 作 （ 插 入 、 添 加 、 删 除 、 修

改）；

（L）对特定规则的目标动作；

（G）匹配数据包条件。

43H5 -F/6C.0B的基本操作

M)55在链尾添加一条规则，

M=555插入规则，

MK55删除规则，

M>55替代一条规则，

M&555列出规则。

432 5基本目标动作（适用于所有的链）

)((?%+ 接收该数据包，

K>’% 丢弃该数据包，

N*?*? 排队该数据包到用户空间，

>?+*>! 返回到前面调用的链，

,’’O)> 用户自定义链。

434P555基本匹配条件（适用于所有的链）

MF 指定协议（/7FQ-79FQREFQ333），

MB 源地址（-F56EE10BBQ96B8.0:），

ME 目的地址（-F56EE10BBQ96B8.0:），

M- 数据包输入接口，

MS 数据包输出接口。

43L 5-F/6C.0B的基本语法

-F/6C.0B5M/5/6C.05M’F016/-S:57T6-:5MU5/61;0/596/7T
V0B）

例如，希望添加一个规则，允许所有从任何地

方到本地 T//F端口的连接：

-F/6C.0B5M/5D-./015M)5 =!%*+5 MU5)((?%+5 MF5/7F5
MMEFS1/5T//F5
55555555当然，还有其他的对规则进行操作的命令，如

清空链表，设置链缺省策略，添加一个用户自定义

的链等。

L5555利用 -F/6C.0B进行数据包过滤

我们知道，,-./01表和 4 个钩子函数进行了挂

接，因此提供了 4 条链表进行数据包过滤。所有来

自网络并且发给本机的数据包会遍历 =!%*+ 规则

链 ； 所 有 被 转 发 的 数 据 包 将 仅 仅 遍 历 ,’>J)>K
规则链；而本地发出的数据包将遍历 ’*+%*+ 链。

L3H 5数据包匹配手段

+(% 匹配扩展能匹配源端口、目的端口及 /7F
标记的任意组合，/7F选项等。

*%K 匹配扩展能匹配源端口和目的端口。

=(<% 匹配扩展能匹配 =(<% 类型。

<)( 匹配扩展能匹配接收到的数据的 967 地

址。

<)>W 匹配扩展能匹配 :D9618。
’J!? 匹配扩展（仅仅应用于本地产生的数据

包）来匹配用户 =K、组 =K、进程 =K 及会话 =K。

&=<=+ 匹配扩展用来匹配特定时间段内的数据

包限制。这个匹配扩展对于限制 KSA 攻击数据流非

常有用。

+’A 匹配扩展用来匹配 =%头的 +’A 字段的值。

A+)+? 匹配扩展用来匹配特定状态下的数据包

（由连接跟踪子系统来决定状态）， 可 能 的 状 态 包

括：

（H）=!X)&=K5（不匹配于任何连接），

（2）?A+)O&=AY?K5 （属于某个已经建立的链

接的数据包），

（4）!?J5 （建立连接的数据包），

（L）>?&)+?K5 （和某个已经建立的连接有一

定 相 关 的 数 据 包 ， 例 如 一 个 =(<% 错 误 消 息 或 D/F
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数据连接）。

*+, -./012345的数据包过滤目标动作扩展

678 ----将匹配的数据包传递给 5953:;（）进行

记录；

<678----将匹配的数据用用户空间的 3:;进程进

行记录；

=>?>@A ---不仅仅丢弃数据包，同时返回给发

送者一个可配置的错误信息；

BC==7= ---互换源和目的地址以后重新传输该

数据包。

(----利用 ./012345进行 DEA

--------6.FGH以前的内核仅仅支持有限的 DEA 功能，

被称为伪装。F40I.304J则支持任何一种 DEA 。一般

来 讲 DEA 可 以 分 为 源 DEA 和 目 的 DEA 。 源 DEA
在数据包经 过 DKLCMLM7NAL=7<ACD8 时 修 改 数 据

包 的 源 地 址 。 伪 装 是 一 个 特 殊 的 NDEA 。 而 目 的

DEA 在 数 据 包 经 过 DKLCML67@E6L7<A 或

DKLCMLM=>L=7<ACD8- 时修改数据包目的地址。端

口转发和透明代理都是 ODEA 。

)+-NDEA
----变换数据包的源地址。

./012345-P0-F10-PE- M7NA=7<ACD8- PQ-NDEA-
PP0:P5:GJR4-)+%+S+*
--------%+-BENT<>=EO>-

用于具有动态 CM地址的拨号连接的 NDEA ，但

是如果连接断开，所有的连接跟踪信息将被丢弃，

而去使用重新连接以后的 CM地址进行 CM伪装。

./012345-P0-F10-PE-M7NA=7<ACD8- PQ-BENT<>= P
EO>- P:-///U
--------S+-ODEA-

转换数据包的目的地址，这是在 M=>L =7<A P
CD8 钩 子 链 中 处 理 的 ， 也 就 是 在 数 据 包 刚 刚 进 入

时。因此 6.FGH随后的处理得到的都是新的目的地

址。

./012345-P0-F10-PE- M=>=7<ACD8- PQ-ODEA-
PP0:PV450.F10.:F-)+%+S+*W$U$U-P/-0R/-PPV/:J0-$U-P.-40X)
--------*+-=>OC=>@A

重定向数据包的目的为本地，和 ODEA 将目的

地址修改为接到数据包的接口地址情况完全一样。

./012345-P0-F10-PE-M=>=7<ACD8- PQ-=>OC=>@A-
PP0:P/:J0-S)%$-P.-40X)-P/-0R/-PPV/:J0-$U-

Y----利用 ./012345进行数据 包 处 理 （M1RZ40-
[1F;3.F;）

B1F;34表提供了修改数据包各个字段的值的方

法。

)+-BE=\-
--------设 置 FI[1JZ字 段 的 值 。 我 们 可 以 修 改 FI[1JZ
字段的值。FI[1JZ仅仅是一个用户定义的数据包的

标记（可以是无符号长整数范围内的任何值）。该

标记值用于基于策略的路由，通知 ./][/V-（运行

在用户空间的队列分捡器守护进程）将该数据包排

队给哪个进程等信息。

例 ： ./012345-P0-[1F;34-PE- M=>=7<ACD8- PQ-
BE=\- PP540P[1JZ-UHU1-P/-0R/-
--------%+-A7N
--------设置数据包的 CM 头的 A7N 字段值。若希望适

用基于 A7N 的数据包调度及路由，这个功能是非常

有用的。

例：./012345-P0-[1F;34-PE-M=>=7<ACD8- PQ-A7N-
PP540P0:5-UH)U-P/-0R/-PPV/:J0-55X
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