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图书馆L inux 防火墙的架设

王华伟

(武汉工业大学图书馆　武汉 430070)

　　【摘要】　讨论了在图书馆内部局域网建立防火墙的必要性, 并根据图书馆网络建设的需求, 以L inux 操作系统的

Ipchains作为实例详细介绍了具体的实现方法与步骤。
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　　随着 In ternet 的普及,人们的日常工作与之的关系也越

来紧密,因而越来越多的图书馆提供 In ternet服务。但当图书

馆的内部网络接上 In ternet之后,图书馆内部资源就危险,因

而系统的安全除了考虑计算机病毒、系统的健壮性等内部原

因之外,更主要的是防止非法用户通过 In ternet的入侵。而目

前防止的措施主要是靠防火墙的技术完成。

1　什么是防火墙

防火墙 (F irew all)是指一个由软件或和硬件设备组合而

成, 处于网络群体计算机与外界通道 ( In ternet)之间, 限制外

界用户对内部网络访问及管理内部用户访问外界网络的权

限。主要是控制对受保护的网络 (即网点)的往返访问,逼使各

连接点的通过能得到检查和评估。从诞生到现在,防火墙已经

历了四个发展阶段:基于路由器的防火墙、用户化的防火墙工

具套、建立在通用操作系统上的防火墙、具有安全操作系统的

防火墙。目前防火墙供应商提供的大部分都是具有安全操作

系统的软硬件结合的防火墙, 象N eteye、N etscreen、T alen tit

等。在L inux 操作系统上的防火墙软件也很多,除了下面要专

门介绍的 Ipchain s外,还有很多,如: Sinus F irew all、J fw adm in

等。目前的防火墙从结构上讲,可分为两种:

代理主机结构

内部网络< - - - - - > 代理网关 (P roxy Gatew ay) < - - - -

- > In ternet

路由器加过滤器结构

内部网络< - - - - - > 过滤器 (F ilter) < - - - - > 路由器

(Router) < - - - - > In ternet

2　图书馆网络结构

图书馆网络采用混合结构,内部业务系统及数据库系统

采用内部网段 (192. 168. 1. x) ,内部业务系统通过代理服务器

或NA T (N etw o rk A ddress T ranslat ion)服务器访问 In ternet,

互联网用户需要访问图书馆的数据资源则要通过图书馆

WWW 服务器才能使用图书馆数据库资源。这样就构成典型

双向三层结构,即保证了图书馆数据资源的安全,又有效隔离

图书馆内部计算机网络与 In ternet。通过采用L inux 操作系统

的软防火墙 Ipchain s,使图书馆内部业务系统与 In ternet数据

流成为单向流。由于L inux 操作系统是全免费的,且对硬件的

要求也很低。故非常适合图书馆使用。

3　用 Ipcha in s构建局域网防火墙的原理

其实从本质上讲,用 Ipchain s构建局域网防火墙也是一

种CöS模式的交互式的应用。一般服务器提供某特定功能的

服务总是由特定的后台程序提供的。在 TCPöIP 网络中,常常

把这个特定的服务绑定到特定的 TCP 或UD P 端口。之后,该

后台程序就不断地监听 (L isten)该端口,一旦接收到符合条件

的客户端请求,该服务进行 TCP 握手后就同客户端建立一个

连接,响应客户请求。与此同时,再产生一个该绑定的拷贝,继

续监听客户端的请求。

Ipchain s就是这样的一个 Server。对内部网通往 In ternet

的请求, 或从外部通往内部网的请求, 都进行监听、检查、评

估、转发、拒绝等动作。

举一个具体的例子:假设网络中有一台服务器A ( IP 地址为 a. b.

c. 1)提供WWW 服务,另有客户机B (a. b. c. 4)、C (a. b. c. 7)。首先,服

务器A 运行提供WWW 服务的后台程序 (比如A pache)并且把该服

务绑定到端口 80,也就是说,在端口 80进行监听。当B 发起一个连接

请求时,B 将打开一个大于 1024的连接端口 (1024内为已定义端口) ,

假设为 1037。A 在接收到请求后,用 80端口与B 建立连接以响应B
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的请求,同时产生一个 80端口绑定的拷贝,继续监听客户端的请求。

假如A 又接收到C 的连接请求 (设连接请求端口为 1071) ,则A 在与

C 建立连接的同时又产生一个 80端口绑定的拷贝继续监听客户端的

请求。如下所示,每个连接都是唯一的。

服务器　　客户端

连接 1: a. b. c. 1: 80 < = > a. b. c. 4: 1037

连接 2: a. b. c. 1: 80 < = > a. b. c. 7: 1071

服务端口

每一种特定的服务都有自己特定的端口,一般说来小于 1024的

端口多为保留端口,或者说是已定义 端口,低端口分配给众所周知的

服务 (如WWW、FT P 等等) ,从 512到 1024的端口通常保留给特殊的

U nix TCPöIP 应用程序, 具体情况请参考öetcöservices 文件或

RFC1700。

4　 Ipcha in s作防火墙的步骤

4. 1　安　装

Ipchain s现在的版本已经发展到 1. 3. 9。一般在安装L in2
ux 时都会安装上, 如果没有的话可以到www. linux. o rg 下

载。下面笔者安装 Ipchain s。由于它需 IP- M A SQ 的支持,所

以确定已安装了 IP- M A SQ 模块。

如果你是下载 Ipchain s安装包的话:

如果是 rpm 包:

　　# rpm - ivh 3 . rpm

如果是. tar. gz包

　　# tar xvfz 3 . tar. gz (先把包解开)

再到解开目录

　　# . öconfigure

　　# m ake

　　# m ake install

这样就安装成功了。

4. 2　启用 Ipcha in s

手工修改 öp rocösysönetöipv4öip fo rw ard文件,将其内容

置为 1。

在öetcörc. dö目录下用 touch 命令建立 rc. ip fw adm 文件

在öetcörc. dö目录下的 rc. local文件中加上下面这段代

码: if - f öetcörc. dörc. ip fw adm ; then öetcörc. dörc.

ip fw adm; fi;

以后所有的 Ipchain s的配置命令都将在 rc. ip fw adm 文

件里修改。

4. 3　配置 Ipcha in s(基本应用)

Ipchain s对机器的管理是通过对机器的 IP 地址作为标志

的,因而首先得确保你的局域网的机器的 IP 地址已经配分配

好,并且你对之相当熟悉。

Ipchain s的配置规则一般是围绕着 Inpu t、O utpu t、Ip fo r2
w ard 这三个规则进行的,其中 Inpu t 是指对内连接请求的过

滤规则, O u tpu t是指对外连接请求的过滤规则, Ip fo rw ard 是

指对内部与外部通讯包的转发。 Ipchain s的命令格式一般是:

ipchains [ADC ] ipchains规则 [ ipchains 选项 ]

有关命令的详细用法请参考有关How to 文档。

现在我们假设图书馆的内部网网段为 192. 168. 1. 0～

192. 168. 1. 255. 其中防火墙的主机的 IP 地址分别为: eth0

192. 168. 1. 6, eth1 202. 114. 89. 6。假设目前防火墙是进行代

理上网,拒绝所有的外部 T elnet。对内部用户访问外部站点进

行限制、并授予一些机器特权可任意访问外部机器、拒绝内部

某些机器访问 In ternet等。网段示意图为:

　　配置 Ipchains防火墙规则一般有两种方式:

3 首先允许所有的包,然后在禁止有危险的包通过防火墙;

3 首先禁止所有的包,然后再根据所需要的服务允许特定的包

通过防火墙。

在本例中,我们将在 eth0和 eth1的 inpu t chain 设置过滤规则。

① 在öetcörc. dö目录下用 touch 命令建立 firew all 文件, 执行

chmod u+ x firew ll以更改文件属性 , 编辑öetcörc. dörc. local文件,

在末尾加上öetcörc. döfirew all 以确保开机时能自动执行该脚本。

② 刷新所有的 ipchains

# ! öbinösh

echo“Start ing ipchains ru les. . .

# Refresh all chains

ösb inöipchains - F

③ 设置WWW 包过滤

说明:WWW 端口为 80,采用 tcp 或 udp 协议。

规则为: eth1= > 允许所有来自 In tranet 的WWW 包; eth0= >

仅允许目的为内部网WWW 服务器的包。

# D efine H T T P packets

# A llow www request packets from Internet clien ts to www

servers

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 1024: - d 198.

168. 1. 11ö32 www - i eth0 - j A CCEPT

ösb inöipchains - A input - p udp - s 0. 0. 0. 0ö0 1024: - d 198.

168. 1. 11ö32 www - i eth0 - j A CCEPT

# A llow response from Intranet www servers to request In ternet

clien ts

ösb inöipchains - A input - p tcp - s 198. 168. 1. 11ö32 www - d

0. 0. 0. 0ö0 1024: - i eth1 - j A CCEPT

ösb inöipchains - A input - p udp - s 198. 168. 1. 11ö32 www -

d 0. 0. 0. 0ö0 1024: - i eth1 - j A CCEPT

# A llow www request packets from Intranet clien ts to In ternet

www servers

ösb inöipchains - A input - p tcp - s 198. 168. 1. 0ö24 1024: - d

0. 0. 0. 0ö0 www - i eth1 - j A CCEPT

ösb inöipchains - A input - p udp - s 198. 168. 1. 0ö24 1024: -

d 0. 0. 0. 0ö0 www - i eth1 - j A CCEPT

# A llow www response packets from Internet www servers to In2

t ranet clien ts

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 www - d 198.

168. 1. 0ö24 1024: - i eth0 - j A CCEPT
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ösb inöipchains - A input - p udp - s 0. 0. 0. 0ö0 www - d 198.

168. 1. 0ö24 1024: - i eth0 - j A CCEPT

④ 设置 ftp 包过滤

说明: f tp 端口为 21, ftp - data端口为 20,均采用 tcp 协议。

规则为: eth1= > 允许所有来自 In tranet 的 ftp、ftp - data包; eth0

= > 仅允许目的为内部网 ftp 服务器的包。

# D efine FT P packets

# A llow ftp request packets from Internet clien ts to In tranet ftp

server

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 1024: - d 198.

168. 1. 12ö32 ftp - i eth0 - j A CCEPT

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 1024: - d 198.

168. 1. 12ö32 ftp- data - i eth0 - j A CCEPT

# A llow ftp response packets from Intranet ftp server to In ternet

clien ts

ösb inöipchains - A input - p tcp - s 198. 168. 1. 12ö32 ftp - d

0. 0. 0. 0ö0 1024: - i eth1 - j A CCEPT

ösb inöipchains - A input - p tcp - s 198. 168. 1. 12ö32 ftp- data

- d 0. 0. 0. 0ö0 1024: - i eth1 - j A CCEPT

# A llow ftp request packets from Intranet clien ts to In ternet ftp

servers

ösb inöipchains - A input - p tcp - s 198. 168. 1. 0ö24 1024: - d

0. 0. 0. 0ö0 ftp - i eth1 - j A CCEPT

ösb inöipchains - A input - p tcp - s 198. 168. 1. 0ö24 1024: - d

0. 0. 0. 0ö0 ftp- data - i eth1 - j A CCEPT

# A llow ftp response packets from Internet ftp servers to In2

t ranet clien ts

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 ftp - d 198.

168. 1. 0ö24 1024: - i eth0 - j A CCEPT

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 ftp - data - d

198. 168. 1. 0ö24 1024: - i eth0 - j A CCEPT

⑤ 设置 sm tp 包过滤

说明: sm tp 端口为 21,采用 tcp 协议。

规则为: eth1= > 允许所有来自 In tranet 的 sm tp 包; eth0= > 仅

允 许目的为 E- m ail服务器的 sm tp 请求。

# D efine sm tp packets

# A llow sm tp request packets from Internet sm tp servers to In2

t ranet em ail server

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 1024: - d 198.

168. 1. 14ö32 sm tp - i eth0 - j A CCEPT

# A llow sm tp response packets from Intranet em ail server to In2

ternet sm tp servers

ösb inöipchains - A input - p tcp - s 198. 168. 1. 14ö32 sm tp - d

0. 0. 0. 0ö0 1024: - i eth1 - j A CCEPT

# A llow sm tp request packets from Intranet clien ts to In ternet

sm tp servers

ösb inöipchains - A input - p tcp - s 198. 168. 1. 0ö24 1024: - d

0. 0. 0. 0ö0 sm tp - i eth1 - j A CCEPT

# A llow sm tp response packets from Internet sm tp servers to In2

t ranet clien ts

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 sm tp - d 198.

168. 1. 0ö24 1024: - i eth0 - j A CCEPT

⑥ 设置 PO P- 3包过滤

说明: PO P- 3端口为 110,采用 tcp 或 udp 协议。

规则为: eth1= > 允许所有来自 In tranet的 PO P- 3包; eth0= >

允许所有目的为 In tranet (E- m ail server 除外)的 PO P- 3包。

# D efine pop- 3 packets

# A llow pop- 3 request packets from Intranet clien ts to In ternet

pop- 3 servers

ösb inöipchains - A input - p tcp - s 198. 168. 1. 0ö24 1024: - d

0. 0. 0. 0ö0 pop- 3 - i eth1 - j A CCEPT

ösb inöipchains - A input - p udp - s 198. 168. 1. 0ö24 1024: -

d 0. 0. 0. 0ö0 pop- 3 - i eth1 - j A CCEPT

# A llow pop - 3 response packets from Internet pop - 3 servers

to In tranet clien ts (excep t em ail server)

ösb inöipchains - A input - p tcp - s 0. 0. 0. 0ö0 pop - 3 - d

198. 168. 1. 0ö24 1024: - i eth0 - j A CCEPT

ösb inöipchains - A input - p udp - s 0. 0. 0. 0ö0 pop - 3 - d

198. 168. 1. 0ö24 1024: - i eth0 - j A CCEPT

⑦ 设置缺省包过滤规则

说明:除了以上所允许通过的包以外,禁止其它包通过。

# D efine all ru les on input chain

ösb inöipchains - A input - j D EN Y - l

5　结　语

通过以上各步骤,我们建立了一个相对完整的防火墙。该

防火墙禁止除了提供基本服务以外的包通过。但是该防火墙

还有不完善的地方, 比如: 某些搜索引擎会打开一个小于

1024的但不常用的端口的连接,这样的包就无法通过该防火

墙,从而使用户不能使用该搜索引擎。但是提高了网络的安全

性,消除了安全隐患安全性重要还是服务重要就要看不同的

情况了。
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