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% 引言

随着 &’()*’)( 的飞速发展，越来越多的人连入 &’()*’)(，&+
的地址非常紧缺，不可能为每个上网的计算机都分配一个 &+
地址。许多单位仅仅拥有一个 &+ 地址，为了使单位内部的计算

机都能联入互联网，就必须采用局域网共享 &+ 技术，使得对外

界看来整个局域网就如同拥有一个 &+ 的一部计算机。

免费的 ,-’./ 操作系统由于其强大 的 网 络 服 务 和 管 理 功

能，在网络方面得到了广泛的应用。通过安装 ,-’./ 操作系统，

人 们 可 以 获 得 很 多 的 网 络 服 务 如 0)1、23+、4567-8、9:;<)*
等。同时，它还提供非常友好的图形管理界面 =0-’>:?@ 系统。

尤其，它能为低配置的计算机提供高效的网络服务，这使得其

他的操作系统如 0-’>:?@ A3 相形见绌。

通过在 ,-’./ 主机中运行防火墙软件，可以使局域网通过

一个 &+ 地址连入 &’()*’)(。在防火墙中按照一定的规则，对进

出防火墙的包进行处理，允许一些或所有的内部网机器出入防

火墙访问 &’()*’)(。对外界而言，所有局域网的包都是从 ,-’./
主机发出，而觉察不到防火墙内部网络的存在。

! 设计思路

防 火 墙 是 设 置 在 内 部 局 域 网 与 &’()*’)( 之 间 的 一 个 或 一

组系统，用以实施两个网络之间的访问控制和安全策略。通常，

防火墙的实现有两种方式：基于应用层的 B:CD)( 协议和基于

网络层的分组过滤。应用层的防火墙可以针对用户设置密码和

访问权限，能实现较为复杂的功能，缺点是速度慢，必须对每一

种应用设置权限，要求内部网的计算机支持 @:CD)( 协议。常见

的这种防火墙有 EA&= 的 BF.-> 和 0-’>:?@ 的 0-’97()。网络

层的防火墙对所有进出的 &+ 包基于它们的 &+ 地址、网络协议

和服务端口等域进行过滤，速度快、透明性好，内部局域网感觉

不到防火墙的存在，如同直接接入 &’()*’)(，缺点是无用户权限

的设置，在同一台计算机上的不同用户权限相同。网络层的分

组过滤是一种实现防火墙的灵活而有效的方式。

&+ 伪装是 ,-’./ 中不断发展的一项网络功能，包含在 !#"
以后的版本中，支持所有常见的网络协议，如 ()8’)(、G(;、-*C、

’)?@、*)787.>-: 等。通过设置网络层防火墙，对局域网内部的计

算机通过防火墙访问 &’()*’)( 的进出包进行 &+ 伪装，这使得一

些计算机可以隐藏在防火墙后面存取 &’()*’)( 信息，从而将没

有合法的公共网络地址的计算机连入 &’()*’)(。,-’./ !#! 内核

用 -;C<7-’@ 代替了 !#" 内核中的 -;G?7>6 支持新的防火墙配置

方式。在 H)><7( $#" 及其以后的版本中，-;G?7>6 不能再用了。

一般而言实现 ,-’./ 防火墙功能有两种策略，一种是首先

全面禁止所有的输入 I 输出 I 转发包，然后根据需要逐步打开所

要求的各项服务，这种方式最安全，但必须全面考虑到自己所

要使用的各项服务功能，不能有任何遗漏，如果对要实现的某

种服务和功能不能清楚地知道应该打开哪些服务和端口，那会

比较麻烦；另一种方式是首先默认打开所有的输入 I 输出包，

（对转发包，不必打开，因为内部网段用保留地址，不能直接与
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互联网交换数据，是通过用 %& 伪装的方式透明地进行交换数

据的），然后禁止某些危险包如 %& 欺骗包，广播包，%’(& 包等，

对于应用层服务象 )**+，,-./0123，+4+5，6*+ 等，若不打算提供某

些服务，就不要启动它，或者根本就不要安装，这种方式虽然没

有第一种方式安全，但是比较方便，容易配置，用户不必过多地

了解该如 何 打 开 一 种 服 务 （如 78&）所 需 要 执 行 的 2+9)12., 命

令细节就能配置一个比较安全的防火墙系统。后文就采用第二

种方式，利用“%& 伪装”（%& (1,:;1*2.<）和 =->.-3 !#!#? 使用的

%&’)12., 来构造网络层防火墙，使内部局域网共享 %& 连入 %.@
*->.-*。它的主要步骤如下：

（A）在一台装有 !#! 及其以上核心的 B2.;C 主机上安装两

个网络界面，这 两 个 界 面 可 以 是 两 个 网 卡 、两 个 (4/-0，也 可

以是一个网卡。为每个网络界面分配一个 %& 地址，一个是内部

局域网的私有网络地址，用于与内部网络通讯；另一个是合法

的公共网络地址，用于与 %.*->.-* 通讯；

（!）在 B2.;C 主机上安装网络层的防火墙，设置输入、转发

和输出防火墙的规则；

（5）设置局域网内计算机的网络。

整个网络联接如图 A 所示。

图 A 网络联接图

内部局域网使用的是私有网络地址，根据 D7’AEFG 中的

规定，以下三段地址保留给私有网络使用：A"#H#H#H，AG!#A$#H#H
与 AF!#A$I#H#H。这些地址不会在公共网络中出现，但是每个网

络保留一个网络地址和广播地址不能分配给任何计算机使用。

在文中为了说明方便，在 B2.;C 主机上安装两个网卡，-*)" 为

外部网段网卡接口，-*)A 为内部网段网卡接口，内部网络使用

AF!#A$I#A#H，公共网络地址（即 -*)" 地址）为 !"!#AAJ#!#!E，B2.@
;C 操作系统采用 D-/)1*$#A。

局域网中的计算机可以采用任何操作系统，执行所有常见

的网络协议。这是因为网关上的防火墙规则工作于网络层，局

域网的访问请求和响应均在应用层上完成。防火墙重写经过其

转发的包，它们看起来就象从防火墙自身发出，并且重写返回

的包使他们看起来是发往原来的局域网内部的申请者。%.*->@
.-* 对局域网的计算机而言，如同透明。

具体的网络设置如下：

（A）防火墙主机的 -*)A 地址为 AF!#A$I#A#A，局域网中的计

算机的网络地址为 AF!#A$I#A#H，不含 AF!#A$I#A#"（内部网 的 网

络地址）和 AF!#A$I#A#!EE（内部网的广播地址）；

（!）私有网络上机器的默认路由（别名网关）设定为指向防

火墙机器的内部网络地址；

（5）私有网络的 KLM 需要正确设置，设定为防火墙机 器

的内部网络地址（需要在防火墙机器上运行 KLM 代理服务）。

5 防火墙规则设置

使 用 2+9)12., 配 置 的 防 火 墙 规 则 可 以 分 成 四 类 ：%& 2.+;*
链、%& 4;*+;* 链、%& 64>N1>/ 链、;,-> /-62.-/ 链。一个防火墙规

则指定包的格式和目标。当一个包进来时，核心使用 2.+;* 链来

决定它的命运。如果它通过了，那么核心将决定包下一步该发

往何处。假如它是送往另一台机器的，核心就运用 64>N1>/ 链。

如果不匹配，进入目标值所指定的下一条链，那有可能是一条

;,-> /-62.-/ 链，或者是一个特定值：O’’P&8，KPLQ，DPRP’8，

(OMS，DPK%DP’8 等。O’’P&8 意味着允许包通过，KPLQ 扔

掉包就象没有收到过一样，DPRP’8 也把包扔掉，但（假如它不

是 %’(& 包）产生一个 %’(& 回复来告诉发包者，目的地址无

法 到 达 （请 注 意 KPLQ 和 DPRP’8 对 于 %’(& 包 是 一 样 的 ）。

(OMS 告诉核心伪装此包，它只对 64>N1>/ 链和 ;,-> /-62.-/
链起作用，想让它起作用，编译核心时必需让 %& (1,:;->1/2.<
起作用。DPK%DP’8 只对 2.+;* 链和 ;,-> /-62.-/ 链起作用。它

告诉核心把无论应送到何处的包改送到一个本地端口。只有

8’& 和 TK& 协议可以使用此指定。想让它起作用，编译内核

时，必须让 ’UL7%VW%&W8DOLM&ODPL8W&DU?Q 起作用。

下面是一个包进入一台机器的完整路径：

图 !

当安装好了核心以及其它需要的组件，完成了内部计算机

的地址、网关和 KLM 的设定后，就可以用 2+9)12., 来设置具体

的防火墙规则。

X 刷新防火墙的转发规则

Y ,Z2. Y 2+9)12., [7 64>N1>/
X 允许局域网内的 %& 包转发

-9)4 \A\ ] Y +>49 Y ,^, Y .-* Y 2+_J Y 2+W64>N1>/
Y ,Z2. Y 2+9)12., [O 64>N1>/ [‘ (OMS [, AF!#A$I#A#" Y !J [/

"#"#"#" Y " [2 -*)"
这就可以使局域网没有限制地访问所有的 %.*->.-* 站点。

也可以对每个局域网地址分别进行设置和封锁一些站点。

例 如 允 许 AF!#A$I#A#AAA 和 AF!#A$I#A#!EJ 能 访 问 %.*->.-*，但

AF!#A$I#A#!EJ 不能访问 !"!#AAJ#!#A
Y ,Z2. Y 2+9)12., [O 64>N1>/ [‘ (OMS [, AF!#A$I#A#AAA Y 5! [/

"#"#"#" Y " [2 -*)"
Y ,Z2. Y 2+9)12., [O 64>N1>/ [‘ (OMS [, AF!#A$I#A#!EJ Y 5! [/ a

!"!#AAJ#!#A Y 5! [2 -*)"
提供对 Kb’& 或 cUU8& 的支持：

X8)- \Z44*+W932-.*W.-*W26W.10-\ ,)4;3/ Z- >-+319-/ *)- .10- 46
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总重传时延 %&’(&)*+,-(-.*

节点接口时延 /-*(’&0)1’

线路传输时延 /1)23’

交换机处理时延 /+41

视频服务器处理时延 /+’&5’&64&.

/-*(’&0)1’ !7" *+
/1)23’ 78" *+
/.4(-1)3 9"""" *+
/+416$:;<(’ 79!" *+
/+416979=;<(’ 979=" *+
/+’&5’&64&. !9 ,+

现 假 设 在 中 型 >?% 系 统 中 ， 用 户 终 端 重 传 请 求 包 为

$:;<(’，从用户终端到视频服务器经过 ! 根 9"", 7 类电缆，

!""", 光缆，两个交换机，视频服务器发送数据包为 979=;<(’，

视频服务器的网络接口满负荷运行，则各时延参数值如下表

所示：

由上表可得总重传时延为：

!"#$"%&’()$)*&@@:A+)&$#",%-#B:A+-%./#B!A+*0$)-%/B!A+’0-6$:12$#

B!A/’0-3979=12$#B+’#"4#"30"*@@!9#"$:,+ （9C）

从上述分析可以看出，在总重传时延中，由网络接口、传输

线路、交换设备产生的时延是微不足道的 D+ 级，而视频服务器

处理时延则是 ,+ 级的。在用户终端设置 79!E2<(’ 的数据接收

缓冲区，并采用 8"F预充机制，重传时限是非常宽裕的。

7 两种协议的比较

根据上述数据结果可知，从网络容量的角度来讲，由于

/GH 协议方式下的 5-/)#&$ 较大，而 67"%(# 较小，因此其网络容量要

比 I%H 协 议 小 ，在 9""J ;-( K + 的 总 线 型 以 太 网 上 ，两 者 的 差

距约为 8 个 JHLM9 型用户。但是，如果网络采用以以太网交

换机为核心的星形拓扑结构，并合理地分配各冲突域内的用户

终端数，差距会有所减小。

在时延方面，根据测试结果及实际观察证明，在中小型

>?% 系统中，/GH 协 议 实 现 方 式 完 全 可 以 满 足 所 要 求 的 业 务

质量。尽管 /GH 协议的确认机制会引入一定的时延，但对于

>?% 业务来讲，这并不能构成拒绝采用该协议的理由。同时，

如果采用合理的设计，这一瑕疵更是微不足道的。

从对系统其他功能模块的影响来看，采用 /GH 协议，流量

控制和丢包重传等工作均由底层的操作系统来完成，而采用

I%H 协议，则必须由上层的用户线程来完成，从而增加了视频

服务器的负担。与 /GH 方式相比，其视频服务器的容量将有所

下降。

在实现方式方面，已十分成熟的 /GH 协议提供了完备的

协议功能，具有很高的可靠性和健壮性；同时，它使设计者无需

为流量控制和丢包重传等繁琐的设计而分忧，比较易于实现。

而采用 I%H 协议实现，设计者必须自行设计、实现各项协议功

能。这将给系统开发带来一定的难度和较大的工作量，这也将

意味着开发投资的增加；同时，还要进行较长时间的实践考验、

改进、再实践的过程，以达到日趋完善，这将意味着开发周期的

延长。

$ 结论

根据上述分析笔者认为，在基于以太网的 >?% 系统中，

/GH 协议实现方式是完全可行的。从网络结构来讲，/GH 实现

方式适用于以交换机为核心的星形网络；从系统规模来讲，它

比较适合于中小型规模的 >?% 系统；从软件开发方面来讲，它

可以作为一种投资少、见效快的短期实现方式。

（收稿日期：!""9 年 N 月）
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K +2-* K -41[)-*+ 6O -*4D( 6_ %LPa 6- ’([" 6+ 9!8#"#"#" K =
K +2-* K -41[)-*+ 6O -*4D( 6_ %LPa 6- ’([" 6U 9!8#"#"#" K =
K +2-* K -41[)-*+ 6O .D(4D( 6_ %LPa 6- ’([" 6+ 9!8#"#"#" K =
K +2-* K -41[)-*+ 6O .D(4D( 6_ %LPa 6- ’([" 6U 9!8#"#"#" K =
最后，在 b-*Dc 主机的 K ’(1 K &1#U K 目录下创建一个 +1&-4( 叫

&1#0-&’Q)33&D3’+ 来 保 存 防 火 墙 规 则 （执 行 ]1[,.U DBc &1#0-&’d
Q)33&D3’+ 确保为可执行文件），然后在 K ’(1 K &1#U K &1#3.1)3 中加入

一行 K ’(1 K &1#U K &1#0-&’Q)33&D3’+，以确保每次机器重新启动后即运

行所设定的各项防火墙规则。限于篇幅具体的防火墙设置从

略。

: 结束语

通过设置的防火墙，使整个局域网共享一个 WH 地址连入

W*(’&*’(，有效地解决许多单位和用户 WH 地址不足的困难。这种

防火墙机制虽然比较简单，但可抵御除最高级的黑客攻击外的

绝大部分的网络攻击，既为您的上网提供方便，又为网络安全

提供一定保障。（收稿日期：!""9 年 N 月）
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