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摘　要: 本文在分析 netfilter处理数据包过程的基础上,给出了在系统空间和在用户空间开发基于L inux 内核防火墙

netfilter安全应用的设计方法.
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1　前　言

L inux2. 2 内核防火墙 ipchain s提供了基本的防火墙功

能,如包过滤,地址伪装,透明代理等,目前在安全应用的设计

中得到了广泛的应用. 但 ipchain s也存在一些问题,主要有:

1. Ipchain s以内核级的 C 和 C + + 代码编写, 目前从用

户空间调用 ipchain s函数还没有好的接口. 这样用户要开发

适合自己需要的安全系统时,不能使用常用的编程语言如 Ja2
va或 Perl等.

2. Ipchain s和NA T (网络地址转换)是作为两个单独的

L inux 项目开发的,两者配合使用比较复杂.

3. Ipchain s 没有采用开放的结构, 用户不能直接扩展

ipchain s的功能. 如果要实现一些高级的功能如: 为每个用户

产生过滤规则和基于M A C 地址的过滤是不可能的.

4. 随着过滤规则的繁杂和数目增多,效率问题也逐渐明

显.

为了解决这些问题,为用户提供一个开放的、扩展性好的

内核防火墙,在未来的L inux 2. 4内核中,包含了被称为 net2
filter的内核防火墙. 该防火墙项目由R usty R ussell提出,采

用更好的框架结构 (fram ew o rk)重新构造, 并可实现许多新

功能,如完整的动态NA T ,基于用户及M A C 地址的过滤,真

正的基于状态的过滤,包速率限制等〔1〕. 为了更好地利用 net2
filter提供的强大功能,本文在分析 netfilter处理数据包过程

的基础上,给出了两种基于 netfilter安全应用的设计方法.

2　内核防火墙 netf ilter处理数据包的过程

L inux 的网络子系统基于BSD 套接字接口,在利用L in2
ux 系统调用建立新的套接字时,需要传递套接字的地址标识

符、套接字类型及协议. 内核将为该套接字分配新的 socket

数据结构, socket数据结构实际是虚拟文件系统 (V FS)索引

结点 ( inode)数据结构的一部分,分配新的 socket数据结构实

际就是分配新的V FS索引结点,因而可以象操作普通文件一

样操作套接字. 当两台主机建立好套接字, 发送方用一条 C

语句: w rite ( socket, data, length)将一长度为 length 的数据

data 写入套接字 socket. 接收方通过一条C 语句: read (sock2
et, data, length)从套接字中读数据. 数据包在L inux 网络子

系统协议栈传输过程如图 1所示:

N etfilter 作为中间件在协议栈中提供了一些钩子函数

(Hook s) ,用户可以利用钩子函数插入自己的程序,扩展所需

的功能. 目前,基于 IPv4、IPv6和 IPX 的 netfilter钩子函数都

已开发完成. 我们在这里仅以 IPv4为例加以说明,其它的与

此类似. 图 2说明了 IPv4的五个钩子函数的放置位置,函数

定义在内核头文件 linuxönetfilter_ ipv4. h 中. 当一数据包进

入 netfilter 框 架, 首 先 进 入 Hook1 (N F _ IP_ PR E_

ROU T IN G) ,进行目的地址转换; 然后经路由,将此数据包发

往本机进程或转发至其它主机;在发往本机进程之前,数据包

将进入Hook2 (N F _ IP_ LOCAL _ IN ) , 进行 IN PU T 包过滤;

如果转发至其它主机,数据包将先进入Hook3 (N F _ IP_ FOR2
WA RD ) , 进行 FORWA RD 包过滤, 然后进入 Hook4 (N F _

IP_ PO ST _ ROU T IN G) ,进行源地址转换,最后发出本机; 如

果数据包由本地进程产生, 将先进入 Hook5 (N F _ IP_ LO 2
CAL _ OU T ) , 进行OU T PU T 包过滤, 然后经过路由进入

Hook4. 这五个钩子函数运行结束, 将返回以下 4 个动作之

一:

1. N F _ DRO P:丢弃此数据包;

2. N F _ A CCEPT:允许此数据包继续传递;

3. N F _ STOL EN : 钩子函数接收此数据包, 就好象此数

据包已到达目的地;

4. N F _ QU EU E:将此数据包放入一特定队列,可以在用

户空间进行处理.

3　基于 netf ilter安全应用的设计方法

3. 1　在系统空间编写内核级的netf ilter扩展模块

编译L inux 内核时, CON F IG_ N ET F IL T ER 选项应设为

Y. 我们看到在 IP 层代码中,有一些带有N F _ HOO K 宏的语

句, 如在 netöipv4öip _ inpu t. c中, 有N F _ HOO K (PF_ IN ET ,

N F _ IP_ LOCAL _ IN , skb, skb_ dev,NULL , ip _ local_ deliver_
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fin ish). N F _ HOO K 对给定的协议 (PF _ IN ET )调用注册的钩

子函数 (N F_ IP_ LOCAL _ IN )处理数据包 (skb) ,可以对进入

本机和本机发出的数据包分别处理, 这里进入设备为 skb_

dev,发出设备为NULL ,表示仅处理进入的数据包. 如果钩子

函数返回N F _ A CCEPT ,最后一个参数 ip _ local_ deliver_ fin2
ish 所指的函数将被调用, 继续传递数据包; 如果返回的是

N F _ DRO P,数据包将被丢弃.

如果只使用缺省的Hook函数, 并不能发挥框架结构的

图 1　数据包在L inux 系统协议栈的传输过程

完全功能,我们还要知道如何注册和编写钩子函数来侦听、修

改数据包. 同时要给每一个钩子函数赋予一个优先级,优先级

低的将先被执行. 下面先看一段例子程序m y. c,这是一个可

图 2　 IPv4中 netfilter的五个钩子函数的放置位置

动态插入的内核模块,其功能是丢弃所有由本机发出的长度

为 100的数据包.

# include < linuxöconfig. h>
# include < linuxömodule. h>
# include < linuxöip. h>
# include < linuxönetfilter_ ipv4. h>
static unsigned in t m y_ hook (unsigned in t hook, struct sk_ buff

3 3 skb,
const struct net_ device 3 in, const struct net_ device 3 out,
in t (3 okfn) ( struct sk_ buff3 ) )
{

unsigned char 3 data= (vo id3 ) (3 skb) - > nh. iph + (3 skb)
- > nh. iph- > ih l3 4;

(3 skb) - > nfcacheû= N FC_ UN KNOWN ;
if ( (3 skb) - > len= = 100)
{
　p rin tk ("m y_ hook: dropp ing packet! øn" ) ; ööL og the event.
　retu rn N F_ DRO P;
}
return N F_ A CCEPT;
}
static struct nf_ hook_ op s m y_ op s
= {{NULL , NULL }, m y_ hook, PF_ IN ET , N F_ IP_ LOCAL _

OU T , N F _ IP_ PR I_ F IL T ER - 1};
in t in it_ module (vo id)
{ return nf_ register_ hook (&m y_ op s) ; }
vo id cleanup _ module (vo id)
{ nf_ unregister_ hook (&m y_ op s) ; }

我们看到,注册一个钩子函数要说明一个 nf_ hook_ op s

结构m y_ op s,m y_ op s第一项{NULL , NULL }是一内部使用

的双向链表;第二项是执行我们要完成的功能的m y_ hook 函

数;然后是 PF_ IN ET 协议; N F_ IP_ LOCAL _ OU T 是钩子函

数的放置位置,这里我们仅处理由本机发出的数据包;最后是

优先级,表明m y_ hook 在包过滤之前执行. m y_ hook 函数共

有 5 个参数, 第一个是 Hook, 在这里为 N F _ IP_ LOCAL _

OU T; 第二个是 sk_ buff指针的指针,指示数据包,这样可以
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在需要的时候对整个数据包进行替换; 第三个参数指向输入

设备的指针, 本例中为NULL ; 第四个参数指向输出设备的

指针,本例中为N F _ IP_ LOCAL _ OU T 钩子函数发出数据包

的接口; 最后一个参数也为一指针,如果钩子函数成功调用,

将执行该指针指向的函数,除非特别需要,一般不直接调用该

函数. 最后用 nf_ register_ hook 注册钩子函数.

3. 2　在用户空间编程使用 netf ilter

为了不影响网络速度,对于流量大的网关我们不推荐在

用户空间处理数据包. 但对流量较小的点 (特别是较小规模的

网络或单机) ,在用户空间进行数据包控制是非常有用的.

先用以下L inux 命令生成一个虚拟设备 (文件) :

m knod ödevönetfilter_ ipv4 c 120 2

该设备的缺省动作是在系统中注册 netfilter 钩子函数,

用户可以通过该设备读取所有通过 netfilter 框架的数据包,

先取得文件操作符 (这里我们仍使用 c语言,当然你也可以使

用 Java等) :

in t fd= open ("ödevönetfilter_ ipv4" ,O _ RDONL Y) ;

然后就象对文件读取一样,对文件操作符进行读取操作.

如果要对通过指定钩子函数的数据包进行处理,可以通

过 ioct l ()系统调用来完成. 通过说明一个 nfdev_ condit ion 结

构,用户可以增加或删除一个条件,通过说明一个 nfdev_ ver2
dict 结构,用户可以对数据包进行接收 (N F _ A CCEPT )、丢弃

(N F _ DRO P)或放入队列 (N F _ QU EU E)操作. 这两个结构在

头文件 netfilter_ device. h 中定义,限于篇幅这里就不详细说

明了.

3. 3　测试步骤

步骤 1. 运行以下命令发一长度为 100的数据包, - c表

示数据包的个数, - s72表示数据包总长度为 100 (72字节加

上 IP 头 20字节,再加上 ICM P 头 8字节).

# p ing - c1 - s72 1. 2. 3. 4
P IN G 1. 2. 3. 4 (1. 2. 3. 4) from 5. 6. 7. 8 : 72 (100) bytes of

data.
80 bytes from 666 (1. 2. 3. 4) : icmp _ seq= 0 tt l= 255 tim e= 1. 5

m s

- - - 1. 2. 3. 4 p ing statist ics - - -
1 packets transm itted, 1 packets received, 0% packet lo ss
round- trip m inöavgöm ax = 1. 5ö1. 5ö1. 5 m s

我们看到正确收到响应.

步骤 2. 编译例子程序m y. c 为m y. o, 无误后, 在 L inux

下以超级用户的身份运行以下命令,插入m y. o 模块.

# in smod . öm y. o

重复步骤 1:

# p ing - c1 - s72 1. 2. 3. 4
P IN G 1. 2. 3. 4 (1. 2. 3. 4) from 5. 6. 7. 8 : 72 (100) bytes of

data.
p ing: sendto: Operation no t perm itted
p ing: w ro te 1. 2. 3. 4 80 chars, ret= - 1

- - - 1. 2. 3. 4 p ing statist ics - - -
1 packets transm itted, 0 packets received, 100% packet lo ss

数据包不能发出,从系统日志文件 dm esg中我们看到:
# dm esg - c

linuxm ag: dropp ing packet

我们在网关机器上运行 tcpdump 侦听程序,也截获不到

数据包.

步骤 3. 发长度为 84的数据包:

# p ing - c1 1. 2. 3. 4
P IN G 1. 2. 3. 4 (1. 2. 3. 4) from 5. 6. 7. 8 : 56 (84) bytes of data.
64 bytes from 666 (1. 2. 3. 4) : icmp _ seq= 0 tt l= 255 tim e= 1. 5

m s

- - - 1. 2. 3. 4 p ing statist ics - - -
1 packets transm itted, 1 packets received, 0% packet lo ss
round- trip m inöavgöm ax = 1. 5ö1. 5ö1. 5 m s

正确收到响应,说明m y. o 正确完成功能.

4　小　结

N etfilter新一代内核防火墙,功能强大且提供源码. 通过

对其分析,对于编写我们特殊的基于 netfilter 安全应用具有

重要意义.
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