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构建集成的 Linux内核防火墙
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(同济大学 电子与信息工程学院 ,上海 200092)

摘　要 :首先介绍了基于最新 Linux内核的防火墙技术 netfilter 框架结构 ,包括包过滤防火墙、

代理服务器、完全状态检测技术、NA T、DMZ的概念、原理和用途 ,以及在 Linux中具体实现的方法。

着重探讨了一个用 Perl/ CGI编写的集成的 WebAdmin来构建一个集成的带有状态检测功能的防火

墙系统 ,该系统可以通过 WebAdmin管理界面来进行本地/远程配置管理整个防火墙的策略 ,并提供

了包括对于 ADSL 服务获得的动态 IP地址的支持 ,DNS代理的集成 ,日志的记录 ,连接追踪 ,并特别

集成了一个 PPTP VPN的功能 ,使得该系统成为一个 all2in2one的防火墙系统。
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Building an Integrated Fire wall Based on Linux Kernel

ZHEN G Xiao2jun ,ZHAO Yi2qun
( School of Elect ronics and Inf orm ation Engineering , Tongji U niversity , S hanghai 200092 , China)

Abstract : This article describes the netfilter framework of firewalls based on the newest Linux kernel , including the

conceptions , principles , and usage of package filter firewalls , proxies , stateful2inspection technology , NA T and DMZ. It is

mainly discussed the challenge of how to build an integrated firewall system with stateful2inspection by writing an interface of

WebAdmin with Perl/ CGI language. The WebAdmin provides an unique management interface to maintain the whole

strategies of the firewall , which is both available whether in short or long distance. Also it supports the dynamic IP address

gained from ADSL service , an integrated DNS proxy server , and connection tracking , and it especially integrates a PPTP

VPN server. With all these functions , it becomes a strong and all2in2one firewall system.
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　　防火墙是指设置在不同网络 (如可信任的企业内部网和不

可信的公共网)或网络安全域之间的一系列部件的组合。它是不

同网络或网络安全域之间信息的唯一出入口 ,能根据企业的安全

政策(允许、拒绝、监测)控制出入网络的信息流 ,具有较强的抗攻

击能力。随着人们对安全的日益重视和网络中各种不安全因素

的涌现 ,防火墙已成为必不可少的安全工具。

由于 Linux的低成本 ,健壮性以及对公开网络标准的支

持 ,使其成为很多防火墙厂商最佳的选择 ,用以实现防火墙、

IP伪装、IP网络地址转换和虚拟专用网络 (VPN)。

Linux防火墙经历了从 2. 0内核的 ipfwadm ,到 2. 2内核

的 ipchains ,又到现在的 2. 4 内核的 netfilter/ iptables ,使得基

于 Linux内核的防火墙系统足够完善和强大以支持企业级的

应用。

目前基于 Linux的防火墙有很多 ,包括商业的和个人的。

对于个人的 Linux防火墙 ,一般都是通过输入一系列的命令

或几个脚本来实施防火墙 ,这对策略的修改、实时监控和安全

性都有很大的影响 ,缺少那些大型商用防火墙产品的管理工

具。本文作者挑战性地探讨了用 Perl/ CGI语言建立一个具

有 Webadmin管理工具的防火墙 ,提供了目前流行的 ADSL

的支持 ,使得在 IP地址随时变化的情况下仍然能够保持防火

墙的准确运行 ,并通过集成其它的一系列实用功能来实现一

个 All2in2one的防火墙系统。

1　防火墙用到的主要技术

1. 1　包过滤

包过滤是防火墙最基本的功能之一。包过滤技术一般在

网络层对数据包进行过滤 ,允许或拒绝特定的分组通过。过

滤一般是基于一个 IP分组的源地址、目的地址、协议和端口

号等进行过滤。

1. 1. 1　Netfilter框架

Netfilter是 Linux2. 4实现的防火墙框架 ,它提供了一个

抽象、通用化的框架 ,该框架定义的一个子系统实现的就是包

过滤子系统。Netfilter 由一系列基于协议栈的钩子函数组

成 ,为每种网络协议 ( IPv4、IPv6等)定义一套钩子函数 ( IPv4

定义了 5个钩子函数)。如图 1[ 1 ]。

数据包从左边进入系统 ,进行 IP校验以后 ,数据包经过第

一个钩子函数 NF- IP- PRE- ROU TING进行处理 ;然后就进入路

由代码 ,决定该数据包是需要转发还是发给本机的 ;若该数据

包是发给本机的 ,则该数据经过钩子函数 NF- IP-LOCAL- IN处

理以后传递给上层协议 ;若该数据包应该被转发则它被 NF- IP-

第 23卷第 12期
2003年 12月

　
计算机应用

Computer Applications
　

Vol. 23 , No. 12
Dec. , 2003

© 1995-2004 Tsinghua Tongfang Optical Disc Co., Ltd.   All rights reserved.



FORWARD处理 ;经过转发的数据包经过最后一个钩子函数

NF- IP- POST- ROU TING处理以后 ,再传输到网络上。

图 1　netfilter框架示意图

本地产生的数据经过钩子函数 NF- IP-LOCAL-OU T处

理后 ,进行路由选择处理 ,然后经过 NF- IP- POST- ROU TIN G

处理以后发送到网络上[ 2 ]。

1. 1. 2　表、链规则

表提供特定的功能。缺省表是 filter ,nat和 mangle。

链是包传播的路径。不同的表包含了不同的内置链 , 用

户自定义链能指向内置链。如果一个包通过用户链中没有匹

配 ,它将返回调用的链。如果一个包通过内置链中没有匹配 ,

那么将由此链的缺省方针来确定是丢弃或接受。

规则就是在链中用来实现某个特定匹配。图 2表示数据

包在 netfilter表和链中的传播 (与图 1对应)。

图 2　数据包在 netfilter表和链中的传播

1. 2　代理服务器

代理工作在应用层 ,主要是作为一个外部系统和内部系

统的中继站 ,这样 ,数据包就不是直接传送 ,而是在中间作一

些预处理后进行传送。每个代理只对已经精确定义协议应用

的协议服务 ,可以对其它的协议封闭 ,并且可以采取一些安全

策略。

代理服务器主要有以下两点优势 :

1) 提高性能 :代理服务器能够显著提高一组用户使用的

性能 ,因为它可以在一定时间内缓存所有请求的结果。一个

代理服务器可以支持成百上千的用户。主要的在线服务如

Compuserve和美国在线都使用代理服务器阵列。

2) 过滤指令 :代理服务器也可用于过滤指令 ,例如 ,一个公

司可以通过代理服务器阻止公司的员工访问某些特殊的网站。

应用层网关的优点是允许受保护和未受保护网络的完全

分离 ,确保没有包被允许从一个网络到另外一个网络直接传

送。

1. 3　完全状态包检测

状态检测技术 (stateful2inspection) ,是在传统包过滤上的

功能扩展 ,最早由 checkpoint提出。

每个网络连接包括以下信息 :源地址、目的地址、源端口

和目的端口 ,叫作套接字对 ( socket pairs) ;协议类型、连接状

态 ( TCP协议)和超时时间等。防火墙把这些信息叫作状态

(stateful)。传统的包过滤在遇到利用动态端口的协议时会发

生困难 ,因为事先不知道需要打开哪些端口 ,如果将所有可能

用的端口打开的话 ,则安全性得不到保障。

实现了状态检测的防火墙 ,能够检测每个连接状态 ,通过

检查应用程序信息 (如 ftp的 PORT和 PASS命令) ,来判断此

端口是否允许临时打开 ,而当传输结束时 ,端口又马上恢复为

关闭状态。这样 ,它在自己的内存中维护一个跟踪连接状态

的表 ,比简单包过滤防火墙具有更大的安全性。

在 Linux2. 4 内核中 , iptables 中的状态检测功能是由

state选项来实现的。包括 INVAL ID、ESTABL ISHED、N EW、

RELA TED等状态选项。

1. 4　网络地址转换 (NA T)

网络地址转换 (Network Address Translation)用于将一个

地址 (如私有局域网地址 LAN) 映射到另一个地址 (如

Internet地址)。NA T允许将一个组织私有地址的主机透明

地连接到 Internet 中的主机 ,而无需内部主机拥有实际的

Internet地址。

NA T的这种将一个网络 (如 LAN)隐藏在一个或几个 IP

地址下 ,对外部也隐藏了内部网络的拓扑结构 ,使得黑客很难

知道内部网的结构 ,更好地保护了内部网。

Linux有两种 NA T :SNA T(源端网络地址转换)和 DNA T

(目的端网络地址转换) ,其中 , SNA T 还包括 Masquerading

(隐藏) ,是 SNA T的简易设置。

Netfilter/ iptables 的 NAT 表 用 两 个 链 实 现 NAT :

PREROUTING(用于DNAT)和 POSTROUTING(用于 SNAT)。

1. 5　中立区 (DMZ)

中立区 (DMZ)也成为非军事区 ,其目的主要是为了管理

配置的方便。通过将私网中需要向外界提供服务的服务器

(如 HTTP服务器、FTP服务器和 Mail服务器等)放到一个独

立的网段上 ,再通过包过滤 (如对于 HTTP 服务器只允许

HTTP协议等)和 DNA T将目的地为外部网接口地址转化到

DMZ中的特定服务器上。配置有 DMZ区的防火墙一般需配

备至少三块网卡 ,采用三区隔离的概念[ 3 ] :内部网、Internet和

DMZ。如图 3。

图 3　三区隔离的模型

中立区 (DMZ)从本质上来讲和 LAN 没有区别 ,只是人

为的规划和限制。因为如果把这么多 Internet 服务器都放置
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在 IP地址为同一个网段的 LAN中 ,使得和 LAN中其它的工

作站共存 ,势必造成网络拥挤和 Internet 服务器的安全隐患。

而通过设立与 LAN分离的中立区后 ,可以只允许所需的服务

通到中立区 ,大大减少了网络的冲突 ,增强了服务器的安全

性 ,同时也提高了管理的方便性。

1. 6　管理和日志

对于防火墙 ,一个很重要的功能是对各种行为进行记录

和管理 ,包括系统自己的行为、内部网到外部网的行为 ,以及

来自外界的各种攻击。

在这基础上 ,如果将日志的数据统计出来 ,用统计表格或

统计图直观地表示出来 ,则可以增加管理的方便性和有效性。

1. 7　连接追踪

防火墙一个很有用的作用就是能够实时地追踪当前的所

有连接。通过检查当前进行的连接 ,可以知道当前防火墙的

连接状态 ,这样就可以跟踪所需要监测的对象。

2　防火墙的主要模块实现

2. 1　包过滤型防火墙的策略和实现

根据新的 iptables ,对于不同网段的网络进行 FORWARD

转发 ,对于到主机的则使用 INPU T/ OU TPU T链。譬如 ,为

了让 LAN中的主机 (192. 168. 0. x/ 24)访问 Internet (0. 0. 0.

0/ 0) ,则使用 FORWARD链转发 ;而为了让外界或内部访问

到连接到 Internet的那块网卡 (假设为 eth1) ,这主要是在构

建内部 HTTP等服务器和使用 VPN 进行连接时使用到 ,则

必须使用 INPU T链允许外界访问该接口。如果使用静态公

网地址 ,则可以比较简单地人为设定 ,但是如果使用 ADSL 拨

号上网 ,就应该是允许连接通的虚拟接口 (如 ppp0)上通过 ,

但是由于地址是动态获得的 ,并且每次都不一样 ,则可以通过

perl控制脚本每过一段时间来检查 ADSL 的连接 ,来动态配

置由 ADSL拨号获得的动态 IP地址 ,使得在建立 ADSL 连接

时就存储该 IP 地址 ,并且执行＄IPTABL ES2A INPU T2s

＄UN IV ERSE2d＄EXTIP2j ACCEPT来允许数据包的流通。

在所有的 FORWARD , INPU T/ OU TPU T链中都使用

2state进行状态检测来提高安全性。

所有的配置参数都由 perl命令保存在磁盘上 ,以便显示

和恢复。并且一些基本的网络设置 ,如网络地址、网络服务、

网卡的配置等都分为独立的管理界面进行管理 ,所得的数据

可以供包过滤、网络地址转换等利用。

每增加/删除一个 package filter规则 ,都是先保存配置参

数 ,再执行 iptables相应的命令 ,以保持磁盘上的记录和防火

墙中过滤的策略同步。

2. 2　网络地址转换的策略和实现

网络地址转换的功能非常多 ,可以对格式“源地址、服务、

目的地址、服务”中的任何一项进行转换。SNA T是对源地址

进行转换 ,执行为 system ”/ sbin/ iptables”,”2t”,”nat”,”2A”,”

POSTROU TIN G”,”2p”,”＄proto”,”2s”,”＄src- net”,”22sport”,

”＄sport”,”2d”,”＄des- net”,”22dport”, ”＄dport”,”2j”,”＄nat-

type”,”22to”,”＄change- to”;该命令解释为 :对 nat 表中增加一

条类型为＄nat- type (SNA T)的规则 ,针对的协议为＄proto ,源地

址和端口为＄src- net、＄sport ,目的地址和端口为＄des- net、＄dport ,

并将源地址转换为＄change- to的地址。应用举例为 LAN内的

所有主机共享上网 ,在其访问 Internet 时 ,对于外界 ,它们的

地址为防火墙上对外的那块网卡上的地址 ,这样就隐藏了

LAN内的拓扑结构 ,有效地保护了 LAN的主机。

这里要特别说明的是＄des- net ,如果使用静态 IP地址的

话则没有什么困难 ,但是如果是诸如 ADSL 动态获得地址的

话 ,则有一定的困难。试想 ,如果＄des- net用到了动态地址 ,则

当＄des- net IP地址改变了的话 ,非但原来的配置不能起作用 ,

而且还会留下安全漏洞 ,因为这时候 IP地址已经指到了别的

主机上。为了解决这个问题 ,可以在/ etc/ host 文件中保存各

个接口的地址和相应的主机名称 ,包括动态获得的地址 ,而在

＄des-net 处则用主机名称代替。在每次更改 IP的时候 ,动态

更改 host文件中的动态地址 ,而主机名没有改变。这样从理

论上来讲好像就完全解决了。但事实是 ,Linux系统在第一

次配置 NA T的时候 ,内核中＄des- net处使用的确实是主机名 ,

然而 ,当 IP地址改变时 ,则系统利用缓存中的旧的 IP地址替

换掉了主机名 ,这样一来 ,原来的设想就不能实行了 ,只能在

IP地址改变后重新刷新 NA T链表。

对于 SNA T ,还有一个简易的设置 ,那就是 masqurading

选项 ,它可以将一个 LAN 内的机器通过一个公网地址访问

Internet ,允许的协议是所有的服务 ,而不能特定指定。执行

的 命 令 为 system ”/ sbin/ iptables”,”2t ”, ”nat”,”2A”,

”POSTROU TIN G”,”2o”,”＄masq-if”,”2s”,”＄masq- net”,”2j”,”

＄nat- type”。

NA T的另外一种就是 DNA T (目的地址转换)。一般来

说 ,对于很多中型的组织和机构 ,都想将自己的 Web/ FTP/

Mail服务器由自己保管 ,这样可以提供安全性、低费用性和无

限的空间 ,这就需要用到 DNA T 技术。system ”/ sbin/

iptables”,”2t ”,” nat ”,”2A ”,” PREROU TIN G”,”2p ”,

”＄proto”,”2s”,”＄src- net”,”22sport”,”＄sport”,”2d”,”＄des-

net”,”22dport”,”＄dport”,”2j”,”＄nat- type”,”22to”,”＄change-

to”;其主要的作用是将来自外界的对于专门服务器的访问

(如 Mail服务器)定向到所指定的主机上 ,如将来自外界的

pop3/ smtp的请求 ,首先到达防火墙与 Internet 相连的网卡

上 ,让后通过 DNA T将所请求的服务 POP3/ SM TP定向到

DMZ中的特定 Mail服务器上。

2. 3　VPN的实现

目前用户对于 VPN的要求越来越迫切 ,特别是一些企业

的出差或旅游人员远离公司的时候 ,有时需要访问公司内部

的服务器 ,这个时候需要一个安全的连接来提供这种服务。

VPN就可以很好地实现这个需求。这次集成在防火墙中的

VPN采用的是 PPTP的 VPN ,现在还有一种流行的 VPN是

IPSec VPN ,IPSec VPN可以提供更高的安全性 ,但是也需要

特殊的客户端来提供支持 ,这无形中也增加了客户的开销。

而 PPTP VPN主要是 Microsoft对 Windows客户提供的 VPN

支持 ,可以在满足一定安全性的条件下 ,方便地进行 VPN的

连接。而且 ,移动用户的操作系统一般都是 Windows系列的

操作系统 ,使 PPTP VPN非常实用而高效。
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3　用 Perl语言实现集成的 Linux防火墙

3. 1　集成总体概述

在构建集成的 Linux 防火墙的过程中 ,由于目前 ADSL

以低廉的价格提供了较高的带宽 ,所以获得了普遍的应用 ,本

Linux防火墙集成了 ADSL 的功能 (使用的 PPPo E工具可以

从 < http :/ / www. roaringpenguin. com/ pppoe获得 > ) ,同时也

提供固定网关的支持 ,所以可以支持目前大部分 Internet 接

入方式。对于一般的防火墙系统 ,普遍是不支持 ADSL 等服

务的 ,因为这样的服务使得防火墙获得的 IP地址是动态变化

的 ,而对于防火墙来说 ,最重要的管理策略都是通过 IP地址

来进行管理的 ,所以如果连接外网的 IP地址变化的话 ,那么

原来配制的策略就会失效 ,同时也会产生安全漏洞。所以本

防火墙要对动态变化的 IP地址实施特殊的算法策略 ,使得防

火墙在任何时候都能保持正确的配置而稳定地运行 ,包括

DNS服务器、PPTP VPN 等支持 ,而且要在系统重起或者

Internet连接断掉的情况下也能正常地恢复。

图 4　防火墙的结构

该系统采用 Perl CGI语言构建了一个 WebAdmin的管理

界面 ,使得防火墙的所有管理和配置得以轻松进行本地、远程

管理 ,这样就实现了一个完全整合的防火墙。

3. 2　Apache的配置、https加密

由于需要用 perl语言调用 Linux系统命令 ,而这些命令

只能在 root 的权限下执行 ,所以需要更改 Apache 的 httpd.

conf配置文件 ,将 User改为 root。但是 Apache一般并不允许

这样修改 ,为了达到这个目的 ,需要下载 apache 源代码 ,在

Configuration 中设置 EXTRA- CFLA GS =2DBIG- SECURIT Y-

HOL E ,然后重新编译 ,安装。

为了在远程管理时增加安全性 ,可以通过 SSL 加密 ,使

用 https进行连接 ,端口是 443。当然 ,要实现 SSL 加密还要

给 apache加一个 SSL 补丁和 openssl进行重新编译。

3. 3　启动时规则 (清空所有表、链)

当防火墙启动的时候 ,为了避免影响已存在的规则 ,应该

予以清空 ,并且设置防火墙缺省的策略为拒绝所有的协议。

一般来说 ,防火墙开始配置的时候有两种策略可供选择 :一种

是允许所有的策略 ,以后根据需要禁止特定的访问 ;另外一种

就是先禁止所有的访问 ,然后根据需要打开特定的服务。对

于防火墙来说 ,第一种策略存在着打开过多的服务的可能性 ,

而管理员很难关闭一些不被注意的服务 ,但是这些服务却存

在着给网上攻击留有后门的可能性。而第二种则很好地防止

了这种危险 ,同时也符合“按需分配”的原则 ,在提高安全性的

同时 ,也提高了系统的性能和带来了管理的方便。

Linux netfilter中相应的命令为 :刷新 (flash)用户的所有

策 略 为 IPTABL ES2F INPU T / OU TPU T/ FORWARD/2t

NA T。其中 ,2F表示刷新 , INPU T/ OU TPU T/ FORWARD分

别为输入、输出和转发链 ,2t NA T 表示网络地址转换表。

IPTABL ES2P INPU T/ OU TPU T/ FORWARD DROP中 ,2P代

表策略 ,DROP表示禁止策略。防火墙策略一般为 :ACCEPT

(允许)、DEN Y(拒绝 ,并且返回拒绝信息给所请求的主机)和

DROP(拒绝 ,但不返回任何信息)。

所有这些都可以放到/ etc/ rc. d/ rc. local中 ,包括所有的

filter ,snat/ dnat/ masqurading和其它一些需要在启动的时候运

行的脚本。

3. 4　DNS的规则

该集成防火墙在 Internet上既保护 LAN ,又是 LAN的网

关 ,为了可以使 LAN 内的客户端可以正确解析 Internet 域

名 ,需要建立一个 DNS服务器。但是对于一个集成的防火墙

来说 ,如果把各种服务器软件都放在防火墙所在的机器上 ,那

么无疑会带来防火墙的不稳定和低效 ,并且也影响 LAN内访

问的性能和服务器软件自身的整体性能 ,而且 ,把很多服务都

放在一个有公网地址的服务器上 ,也会增加安全隐患。

我们在该防火墙上安装了一个简易的 DNS Server ,有两

个功能 :转发来自 LAN 内客户端解析域名的请求到电信的

DNS服务器上 ;缓存已经被解析过的域名 ,以便为 LAN内的

再次解析提供快速回答。

3. 5　关机后重起的规则

防火墙在关机或重新启动前应该保存先前的配置 ,启动

后恢复原来的配置。在碰到断电或其它突发事件时 ,如果在

之前进行了防火墙策略的修改 ,但是没有保存 ,那么在系统启

动后 ,先前的修改就消失了 ,这就需要在每次修改后自动保存

防火墙的配置。

这里有两种策略。第一种 :由于已经将防火墙的配置参

数都用 perl语言保存到了磁盘上 ,对于防火墙配置的每次修

改都是实时的 ,所以无论是关机/重起 ,还是掉电式的突发关

机 ,所有的参数都已保存在磁盘上 ,只要启动防火墙就可以根

据配置文件由程序脚本自动重新配置防火墙 ;第二种和第一

种差不多 ,netfilter的配置工具 iptables还有一个保存和恢复

iptables配置策略的命令 : iptales2save 和 iptables2restore ,可以

在防火墙重新启动的时候通过调用 iptables2restore来自动载

入原先由 iptables2save保存的防火墙配置文件 ,和第一种方法

不同的是 ,需要在每次修改防火墙策略后执行 iptables2save命

令保存和覆盖原来保存过的配置。

从表面上来看 ,使用 iptables2save/ iptables2restore应该比较

简单 ,但事实是 ,用 iptables2save保存的防火墙的策略在细节上

和原来的命令有细微的差别 ,虽然在效果和功能上完全一致 ,

但是正是这些细微差别却导致了使用 iptables2restore后 ,无法

对规则进行删除等的修改。所以 ,iptables2save/ iptables2restore

命令应该说适合简单命令或脚本配置的防火墙 ,而不适合用于
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乎是百分之百正确 ,表示数字水印对低通滤波有很好的强健

性。

三种音乐经过标准化 (Normalization)攻击后 ,数字水印取

出的结果显示百分之百正确 ,表示我们的数字水印方法对标

准化 (Normalization)攻击有很好的强健性。

4. 3　D/ A与 A/ D的攻击

针对可能的 D/ A 与 A/ D 攻击 ,我们模拟将藏有数字水

印的音频信号从电脑的音效卡类比输出 ,利用传输线传输到

另一台电脑的音效卡类比输入端。大提琴的音乐长度约

30s ,双声道 ,取样频率为 44. 1kHz ,初始 d′值为 0. 05 ,数字水

印为 1010101⋯⋯的连续数据 ,每个 Section 的长度 L 为 300

个 sample ,经过 D/ A 类比传输及 A/ D 后 ,大提琴信号的振幅

会改变 ,而且数据变得不同步 ,可能会增加一些前端信号。

我们发现在某些位移量的区域 ,数字水印有百分之百的

正确率 ,表示经过 D/ A 类比传输及 A/ D 的大提琴音乐有数

字水印的存在。由此实验结果得知 ,经过 A/ D、D/ A及类比

传输的攻击之后 ,本论文方法嵌入的数字水印仍可以百分之

百地取出。

4. 4　信号裁剪的攻击

嵌入数字水印的信号为大提琴的音乐 ,长度约 30s ,双声

道 ,取样频率为 44. 1kHz ,初始 d′值为 0. 05 ,每个 Section 的

长度 L 为 300个 samples。大提琴的数字水印音乐分别经过

不同大小的裁剪 ,使得 Section位置变得不同步。利用同步码

的搜寻法 ,找出位移的大小 ,则可以知道每个 Section的正确

位置 ,将数据完整地取出来。虽然利用同步码的搜寻法 ,找出

位移的大小与实际有一些误差 ,但是这些位移的误差对实际

的数字水印抽取没有很大的影响。

由实验结果得知 ,利用同步码的搜寻法可以将数字水印

百分之百地取出。虽然数字水印可以完整地取回 ,但并不表

示取回的二进位数据都没有错误 ,在数字水印的方法中 ,利用

错误更正码中的回旋码来修正错误 ,并且利用重复隐藏多个

数字水印来增加取出的正确性。

5　结论

在本论文中 ,数字水印音乐经过 MP3 压缩和一些数字信

号处理的攻击测试 ,证明它们均有足够的强健性以对付非法

人士的刻意攻击和破坏 ,能够发挥数字水印的功用 ,充分保护

著作权及网络传输安全。但还有一些问题需要改善和解决 :

1) 数字水印提取时 ,如果音频信号和原始音频不同步 ,

将会花费相当的时间来搜寻数字水印 ,所以未来必须建立一

套更快速的搜寻方法 ,提升数字水印提取的时间 ,使数字水印

能更有效地应用。

2) 发展多数字水印 (即多个数字水印可同时被

embedding ,且不互相破坏)技术使数字水印更具实用性 ,但是

目前还没解决多个数字水印之间互相影响的问题。
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集成的使用 WebAdmin进行管理的防火墙。这种情况下 ,就

只能使用第一种手工保存和恢复的方法。

4　防火墙的测试

防火墙在使用 WebAdmin进行配置后 ,需要测试运行。

对于网关固定 IP地址的情况运行比较顺利 ,而对于 ADSL 连

接的测试时间比较长。经过两周的稳定运行 ,期间包括人为

地重起、ADSL连接的断开、通过 NA T配置网络服务器 ( Web

服务器和 Mail服务器)等的测试 ,防火墙一直运行良好和稳

定。现在已经完全代替了原先使用的德国 Astaro 防火墙来

管理整个网络。

5　结束语

由于 Linux源代码的开放性 ,使得许多组织和个人都按

自己的兴趣和需要研究和开发基于 Linux的操作系统 ,多年

的研究已使得 Linux成为一个高效、稳定和流行的操作系统。

而对于建立专用的防火墙系统 ,则 Linux平台是一个很好的

研究和开发平台。

对于开发者来说 ,主要的问题有三个方面 :一个是如何构

建精简而浓缩、稳定而高效的集成防火墙 ;第二个在于如何集

成和防火墙相关的服务 ,如 IPSec VPN服务、动态域名解析

服务 (DDNS)、防病毒保护服务等 ,这些服务都是非常有用的

网络安全应用 ,如果可以构建一个集成这些服务的 (all2in2

one)集成防火墙 ,而不是一个单一的防火墙 ,则更具有应用价

值 ;还有一个就是对于 Linux防火墙实现机制的内核分析 ,因

为代码都是公开的 ,我们可以在此基础上实施自己的防火墙

内核 ,以实现自己的知识产权。
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